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Dokument zostat opracowany zgodnie z pismem MEN z dnia 11 maja 2019 roku na podstawie
wytycznych ~ Ministerstwa  Edukacji  Narodowej  jako  zbiér  rekomendacji
1 wytycznych dla dyrektorow szkoét 1 organdw prowadzacych szkoty. Dokument opracowano
w trosce 0 bezpieczenstwo uczniow, majac na uwadze szereg niepokojacych wydarzen, ktore
W ostatnim czasie stanowity bezposrednie zagrozenie zycia i bezpieczenstwa uczniéw.



Wstep:

Spoleczenstwo zyje w S$wiecie cyfrowych tresci i1 ushug, ktore przenikaja do naszej
codzienno$ci. Kazda nowoczesna szkota w peilni dziata w $Srodowisku cyfrowym poprzez
wykorzystanie multimedialnych tresci, aplikacji, platform i interaktywnych metod nauczania.
Obecnie Internet stat si¢ nieodtacznym elementem zycia wspotczesnego cztowieka. Szczegdlng
role pelni w zyciu dzieci i mtodziezy, gdzie jest zrodtem wiedzy i rozrywki, ale niestety rowniez
wielu zagrozen. Niewlasciwe wykorzystanie Internetu moze nie$¢ nastgpujace zagrozenia

0 charakterze spoteczno-wychowawczym:

(1 dostep miodziezy do szkodliwych tresci, jak pornografia, sceny przemocy, nawigzujace

do autodestrukcji, zachecajace do nietolerancji, wrogosci lub nienawisci;

[J  zagrozenia zwigzane glownie z ochrong prywatnosci (np. seksting, czyli przesylanie

wlasnych zdje¢ o charakterze intymnym; child grooming — uwodzenie w sieci);

(1 zagrozenie zjawiskiem uwodzenia dzieci online i1 innych form niebezpiecznych

kontaktow;
(1  zagrozenie uzaleznieniem dzieci od mediéw elektronicznych;

(1 liczne formy przemocy i agresji rowiesniczej online — tzw. cyberprzemocy, czyli
przemocy z uzyciem technologii informacyjnych i1 komunikacyjnych (glownie Internetu

oraz telefonéw komoérkowych).

szkodliwe oprogramowanie (malware) takie jak: wirusy, konie trojanskie, ransomware itp.,
zagroienie poprzez surfowanie (drive by download) - $cigganie szkodliwego oprogramowania
poprzez kontakt z zarazonymi serwisami WWW,

BOTnety, czyli sieci atakujgcych komputerow, przejetych przez cyberprzestepcow,

ataki typu blokowanie ustug (DoS),

ataki socjotechniczne (phishing),

wiamania na strony internetowe lub do wewnetrznych systeméw komputerowych.



Cele programu:

1. Zapewnienie bezpieczenstwa uczniow on-line oraz na poziomie klas szkolnych.

2. Opracowanie, realizacja 1 aktualizacja szkolnych dziatan wychowawczych
i edukacyjnych majacych na celu zapewnienie bezpieczenstwa cyfrowego.

3. Uswiadomienie skutkow naduzywania nowoczesnych srodkow przekazu — Internetu
1 telefonow komoérkowych.

4. Wzbogacanie wiedzy na temat prawidtowego i rozsadnego korzystania z Internetu
1 telefonow komorkowych.

5. Zwrocenie uwagi na skutki nadmiernego korzystania z komputera, Internetu 1 telefonu
komorkowego dla zdrowia i rozwoju.

6. Uswiadomienie rodzicom i opiekunom prawnym ucznidw znaczenia dziatan
wychowawczych z zakresu bezpieczenstwa cyfrowego.

7. Zwrocenie uwagi na problem cyberprzemocy w spotecznosci szkolnej i poszerzenie
wiedzy na temat:

jakie formy moze przyjmowac cyberprzemoc,

jakie emocje moze rodzi¢ cyberprzemoc u jej ofiar i jakie moze nie$¢ dla nich konsekwencje,
jakie sa mozliwe konsekwencje przemocy w sieci dla sprawcow tego typu dziatan,

jak powinna si¢ zachowac¢ ofiara cyberprzemocy i1 gdzie moze szuka¢ pomocy,

jak powinni zachowywac si¢ §wiadkowie cyberprzemocy,

jak zachowywac sie, by zmniejszy¢ ryzyko bycia ofiarg cyberprzemocy.

8. Formalne uzgodnienie kontraktu cyfrowego, zawierajacego uzgodnienia odno$nie

zakresu i zasad korzystania z Internetu oraz jego okresowa aktualizacja.

Przeznaczenie:

Uczniowie, rodzice i nauczyciele Szkoty Podstawowej im. Jana Pawta II w Piglowicach.

Ewaluacja:

Koncowym etapem programu bedzie anonimowe wypetnienie ankiety przez uczniow na temat

programu, bezpieczenstwa i zjawiska cyberprzemocy (zatacznik nr 1-przyktad).

Dzialania profilaktyczne skierowane do uczniow:

Zajecia warsztatowe, pogadanki, filmy na temat wybranego aspektu cyberbezpieczenstwa,
adekwatnego do potrzeb, wyzwan klasy i wieku uczniéw w ramach co najmniej jednej lekcji
wychowawczej kwartalnie oraz na zajeciach informatyki.

Organizacja przez samorzad uczniowski konkursu raz w roku, dotyczacego bezpieczenstwa
cyfrowego (np. pozytywnego wykorzystania zasoboéw Internetu, sposobéw radzenia sobie

w sytuacjach zagrozenia).



3.

4.

Zorganizowanie Dnia Bezpieczenstwa Cyfrowego w szkole (prelekcje, warsztaty, dyskusje,
spotkania u$wiadamiajgce, happeningi, pikniki i inne formy popularyzacji tematyki
cyberbezpieczenstwa).

Organizowanie spotkania z ekspertem tematyki korzystania z Internetu przez dzieci

(informatykiem, policjantem) dwa razy w roku.

5. Organizowanie zajeé pozalekcyjnych dla uczniéw o tematyce informatycznej (programowanie,

10.

1)

robotyka, projektowanie graficzne, szkolne radio lub telewizja)
z obligatoryjnym uwzglednieniem komponentu edukacji w zakresie bezpieczenstwa
cyfrowego, a takze ksztaltujacych miekkie kompetencje medialne 1 cyfrowe (np. tworzenie
prezentacji multimedialnych, wlasnego wizerunku cyfrowego, wspotpraca grupowa poprzez
sie¢, skuteczne szukanie informacji, odroéznianie fatszu od prawdy w sieci, prawo autorskie,
bezpieczenstwo w sieci, etc.). Tematyka ta obecna jest w nowej podstawie programowej
przedmiotu edukacja informatyczna.

Realizacja projektow edukacyjnych i kampanii uwzgledniajacych nowe technologie
informacyjno-komunikacyjne oraz tematyke bezpieczenstwa cyfrowego, finansowanych ze
srodkow unijnych, kuratoriow 1 fundacji prywatnych.

Organizowanie spotkan spotecznos$ci szkolnych (gry terenowe/miejskie, festiwale, spektakle
szkolne o tematyce bezpieczenstwa w sieci).
Zapoznanie ze zjawiskiem cyberbezpieczenstwa i cyberprzemocy oOraz prawnymi
konsekwencjami niewtasciwego korzystania z Internetu na famach gazetki szkolnej.
Przypominanie o zakazie korzystania z telefonow i tabletow na terenie szkoly podczas przerw
1 zaje¢ lekcyjnych.
UsSwiadomienie koniecznosci zglaszania osobom dorostym informacji o przejawach

przemocy w Sieci.

Dzialania skierowane do rodzicow:
Organizacja szkolnego dnia bezpieczenstwa cyfrowego, a w jego ramach m. in. krotkiego
szkolenia  dla  rodzicow z  wykorzystaniem  materialtow = multimedialnych
I przygotowanej dla tego celu ulotki informacyjnej z podaniem zrodet przystepnie

udostepnionej wiedzy.

2) Wlaczenie w tematyke spotkania - ,,wywiadowki” z rodzicami kazdej z klas w szkole
tematyki bezpieczenstwa cyfrowego — co najmniej na jednej ,,wywiadowce” w roku.
W przypadku wystgpienia zagrozenia cyberbezpieczenstwa w klasie nalezy o tym
powiadomi¢ rodzicéw bezzwlocznie 1 zorganizowac spotkanie specjalnie poswigcone temu

incydentowi.



3) Rozestanie za pomoca platformy informacji na temat potencjalnych zagrozen wraz z
linkami do materialow edukacyjnych i multimediow oraz apelem do rodzicow
o zapoznanie si¢ z dang tematyka i rozmowe z dzie¢mi [2 razy w roku]

4) Przedstawienie prezentacji dotyczgcej zagrozen bezpieczenstwa cyfrowego dzieci
1 miodziezy, jakie moga dotkng¢ dzieci w czasie wakacji, w trakcie zakonczenia roku
szkolnego, ze zwrdceniem uwagi obecnych dzieci i rodzicow na konieczno$¢ rozmowy na ten

temat w trakcie wakacji.



Dzialania skierowane do nauczycieli:

1. Szkolenia Rady Pedagogicznej (co najmniej jedno posiedzenie).
2. Doskonalenie i doksztatcanie zawodowe.
3. Egzekwowanie zakazu korzystania z telefonow komorkowych 1 tabletow podczas

przerw i zaj¢¢ lekcyjnych.

4. Powotanie z ramienia samorzadu uczniowskiego grupy ,uczniowskich lideréw
cyberbezpieczenstwa”.
4. Zdecydowana i natychmiastowa interwencja w przypadku zauwazenia lub

zgloszenia cyberprzemocy.
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Procedura reagowania w szkole w sytuacji cyberprzemocy:

Niezaleznie od tego, kto zglasza przypadek cyberprzemocy, procedura interwencyjna

obejmuje:

1) dzialania wobec aktu/zdarzenia - opis przypadku, ustalenie okolicznosci
zdarzenia, zabezpieczenie dowodéw oraz monitoring pointerwencyjny,

2) dzialania wobec uczestnikow zdarzenia (ofiara - sprawca - $wiadek, rodzice),

3) dzialania wobec instytucji/organizacji/sluzb pomocowych i
wspolpracujacych — Policji, wymiaru sprawiedliwosci, stuzb spolecznych,

4) udzielenie wsparcia ofierze przemocy,

5) wyciagniecie konsekwencji wobec sprawcy przemocy oraz praca nad zmiang
postawy ucznia.

Ustalenie okoliczno$ci zdarzenia

Wszystkie przypadki przemocy, takze przemocy z wykorzystaniem mediow elektronicznych,

powinny zosta¢ wlasciwie zbadane, zarejestrowane i udokumentowane.

1. Jesli wiedzg o zaj$ciu posiada nauczyciel nieb¢dacy wychowawca, powinien przekazac
informacj¢ wychowawcy klasy, ktory informuje o fakcie pedagoga szkolnego i dyrektora.

2. Pedagog szkolny i dyrektor wspolnie z wychowawcag powinni dokona¢ analizy zdarzenia
1 zaplanowac¢ dalsze postgpowanie.

3. Do zadan szkoly nalezy takze ustalenie okoliczno$ci zdarzenia i ewentualnych swiadkow.

4. Nalezy zadba¢ o udzial nauczyciela informatyki w procedurze interwencyjnej, szczegolnie

Na etapie zabezpieczania dowodow i ustalania tozsamosci sprawcy cyberprzemocy.

Zabezpieczenie dowoddw

1. Wszelkie dowody cyberprzemocy powinny zosta¢ zabezpieczone i1 zarejestrowane.
Nalezy zanotowaé date i1 czas otrzymania materiatu, tres¢ wiadomos$ci oraz, jesli to
mozliwe, dane nadawcy (nazwe uzytkownika, adres e-mail, numer telefonu komorkowego
itp.) lub adres strony www, na ktorej pojawity si¢ szkodliwe tresci czy profil.

2.  Takie zabezpieczenie dowodow nie tylko utatwi dalsze postgpowanie dostawcy ushugi
(odnalezienie sprawcy, usuni¢cie szkodliwych tresci z serwisu), ale réwniez stanowi
materiat, z ktérym powinny si¢ zapozna¢ wszystkie zaangazowane w sprawe osoby:

dyrektor i pedagog szkolny, rodzice, a wreszcie policja, jesli doszto do ztamania prawa.



Jak mozesz zarejestrowaé dowody cyberprzemocy?

Telefon komorkowy
Nie kasuj wiadomosci. Zapisuj wszystkie wiadomosci zarowno tekstowe, jak 1 nagrane na
poczte glosowa w pamigci telefonu.

Komunikatory
Niektore serwisy pozwalaja na zapisywanie rozmow. Mozesz roéwniez np. skopiowaé
rozmowe, wklei¢ do dokumentu Word (lub innego edytora tekstu), zapisa¢ i wydrukowac.

Strony serwisow spotecznosciowych, www, linki
Aby zachowa¢ kopi¢ materiatu, ktory widzisz na ekranie, skopiuj dowod wciskajac
jednoczesnie klawisze Control i Print Screen, a nastgpnie wykonaj operacje ,,Wklej"
w dokumencie Word.

Czat
Podobnie jak w przypadku stron www, jesli chcesz zachowaé kopi¢ materiatu, ktoéry widzisz
na ekranie, wcisnij klawisze Control i PrintScreen, a nastepnie wykonaj operacje ,,Wklej"
w dokumencie Word. Mozesz tez wydrukowac¢ interesujaca ci¢ strong.

E-mail
Wydrukuj wiadomos$¢, przeslij ja do nauczyciela lub pedagoga, ktory zajmuje sig
ustaleniem okolicznosci zaj$cia. Zachowanie catosci wiadomosci, a nie tylko samego tekstu

jest bardziej pomocne, poniewaz zawiera informacje o jej pochodzeniu.

Dzialania wobec sprawcy cyberprzemocy

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty, pedagog szkolny,

wychowawca oraz Dyrektor Szkoty podejmujg dalsze dziatania.

Rozmowa z uczniem-sprawca przemocy o jego zachowaniu:

celem rozmowy powinno by¢ ustalenie okoliczno$ci zajscia, wspolne zastanowienie si¢
nad jego przyczynami i poszukanie rozwigzania sytuacji konfliktowej;

sprawca powinien otrzyma¢ jasny 1 zdecydowany komunikat o tym, ze szkota
nie akceptuje zadnych form przemocy;

nalezy oméwi¢ z uczniem skutki jego postgpowania 1 poinformowac o konsekwencjach
regulaminowych, ktore zostang wobec niego zastosowane;

sprawca powinien zosta¢ zobowigzany do zaprzestania swojego dziatania

I natychmiastowego usunigcia z sieci szkodliwych materialow;
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. waznym elementem rozmowy jest tez okreslenie sposoboéw zado$cuczynienia wobec
ofiary cyberprzemocy;

. jesli w zdarzeniu brata udzial wigksza grupa ucznidéw, nalezy rozmawia¢ z kazdym
z nich z osobna, zaczynajac od lidera grupy;

. nie nalezy konfrontowa¢ sprawcy 1 ofiary cyberprzemocy.

2.  Powiadomienie rodzicow sprawcy i omoOwienie z nimi zachowania dziecka: rodzice
sprawcy powinni zosta¢ poinformowani o przebiegu zdarzenia, zapoznani z materialem
dowodowym, a takze z decyzja w sprawie dalszego postgpowania 1 podjetych przez szkote
srodkach dyscyplinarnych wobec ich dziecka; w miar¢ mozliwosci nalezy staraé si¢
pozyska¢ rodzicow do wspolpracy i ustali¢ jej zasady; warto wspdlnie z rodzicami
opracowac projekt kontraktu dla dziecka, okreslajacego zobowigzania ucznia, rodzicow
i przedstawiciela szkoty oraz konsekwencje nieprzestrzegania przyjetych wymagan

i terminy realizacji zadan zawartych w umowie.

3. Powiadomienie policji/sadu rodzinnego w przypadku naruszenia prawa

Przestepstwa
scigane z urzedu

Przestepstwa
wobec ktorych
pokrzywdzony
wystepuje

w roli oskarzyciela

Przestepstawa
scigane

na wniosek
pokrzywdzonego

- zaktécanie pracy systemu informatycznego
(art. 269a kk)
- przestgpcze udostepnianie urzadzen, programéw
lub haset komputerowych (art. 269b kk)
- oszustwa komputerowe (art. 287 kk par.1, 2)
- rozpowszechnianie pornografii (art. 202 kk)
- propagowanie ustrojow totalitarnych (art. 256 kk)
- zniewazenie publiczne grupy oséb (na tle
np. etnicznym/religijnym) (art. 257 kk.)

- grozba karalna (art. 190 kk)
- uporczywe nekanie (art. 190a kk)
utrwalenie wizerunku nagiej osoby bez jej zgody,
naruszenie intymnosci seksualnej (art. 191a kk)
- bezprawne uzyskanie informacji (art. 267 kk)
- naruszenie prawa do zapoznania
sie z informacja (art. 268 kk)
- niszczenie danych
informatycznych (art. 268a kk)

- zniesfawienie (art. 212 kk)
- zniewaga (art. 216 kk)

Zrodto: opracowanie Urszula Brochwicz, Agnieszka Wrariska

Obowigzek
Dyrektora placowki
do powiadomienia
Policji

lub prokuratury

Poinformowanie
pokrzywdzonego

i rodzica/opiekuna
prawnego

0 mozliwosci
ztozenia wniosku

Poinformowanie
pokrzywdzonego

i rodzica/opiekuna
prawnego

o mozliwosci
ztozenia wniosku

W sytuacji, gdy sprawcajest nieletni, tj. osobaw wieku od 13 do 17 lat, zastosowanie bedg mie¢ przepisy ustawy zdnia 26 pazdziernika 1982 roku
0 postepowaniu w sprawach nieletnich. W razie za$, gdy sprawca ukoriczyt 17 lat, ponosi¢ bedzie odpowiedzialnos¢ karng na podstawie

ustawy zdnia 6 czerwca 1997 roku Kodekskarny (dalej: kk) i bedg mie¢ do niego zastosowanie przepisy kk.

Placowka oswiatowa powinna powiadomi¢ sgd rodzinny w sytuacjach, gdy pomimo
zastosowanej procedury i dostepnych srodkow wychowawczych podopieczny
placowki kontynuuje dziatania naruszajgce bezpieczenstwo, dodatkowo gdy
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rodzice/opiekunowie prawni odmawiajg wspotpracy z placowka, oraz szczegdlnie
w sytuacji, gdy placéwce oswiatowej znane sginne przejawy demoralizacii.

4, Objecie sprawcy opieka psychologiczno-pedagogiczng: praca ze sprawcg powinna
zmierza¢ w kierunku pomocy uczniowi w zrozumieniu konsekwencji swojego zachowania,
W zmianie postawy 1 postepowania ucznia, W tym sposobu korzystania
z nowych technologii; jesli szkota posiada odpowiednie warunki, pomoc psychologiczna
moze by¢ udzielona sprawcy na terenie szkoty; w uzasadnionym przypadku mozna w toku
interwencji zaproponowac uczniowi (za zgoda rodzicow) skierowanie do specjalistycznej

placowki i udziat w programie terapeutycznym.

Dzialania wobec ofiary cyberprzemocy

1. Wsparcie psychiczne
Podobnie jak w przypadku innych form przemocy, ofiara cyberprzemocy potrzebuje pomocy
1 emocjonalnego wsparcia ze strony dorostych. Musi takze wiedzie¢, ze szkola podejmie

odpowiednie kroki w celu rozwigzania problemu.

Podczas rozmowy z uczniem - ofiarg cyberprzemocy:

. Zapewnij go, ze dobrze zrobil, méwiac Ci o tym, co si¢ stato.

. Powiedz, ze widzisz 1 rozumiesz, ze jest mu trudno ujawnic to, co go spotkato.

. Powiedz mu, Ze nikt nie ma prawa tak si¢ zachowywac¢ wobec niego.

. Zapewnij go, ze szkota nie toleruje Zadnej formy przemocy i ze postarasz si¢ mu pomoc,

uruchamiajac odpowiednie procedury interwencyjne.
. BadZz uwazny na pozawerbalne przejawy uczu¢ dziecka - zazenowanie, skrepowanie,

wstyd, Iek, przerazenie, smutek, czy tez poczucie winy.

2. Porada
Uczen bedacy ofiarg cyberprzemocy powinien otrzymac porade, jak ma si¢ zachowac, aby

zapewnic¢ sobie poczucie bezpieczenstwa 1 nie doprowadzi¢ do eskalacji przesladowania.

Poradz uczniowi, aby:

. Nie utrzymywat kontaktu ze sprawca, nie odpowiadat na e-maile, wiadomosci, telefony

itp.
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Nie kasowal dowodoéw: e-maili, SMS-6w, MMS-ow, zdj¢¢, filmow 1 przed stawit je
Tobie lub innej osobie doroste;.
Zastanowil si¢ nad zmiang swoich danych kontaktowych w komunikatorach, zmiang
adresu e-mail, numeru telefonu komoérkowego itp.
Jesli korzysta z komunikatora, to ustawit go tak, zeby nikt spoza listy kontaktoéw nie mogt
si¢ z nim potaczyc.
Monitoring
Po zakonczeniu interwencji nalezy monitorowac sytuacj¢ ucznia sprawdzajgc, czy nie sg
wobec niego podejmowane dalsze dziatania przemocowe, badz odwetowe ze strony
sprawcy.
Rodzice dziecka bedacego ofiarag cyberprzemocy powinni by¢ poinformowani
0 problemie i otrzymaé wsparcie i pomoc ze strony szkoty. W rozmowie z nimi pedagog
lub wychowawca przedstawiaja kroki, jakie zostaty podjete w celu wyjasnienia zajScia oraz
zapewnienia bezpieczenstwa poszkodowanemu uczniowi, a takze, jesli to wskazane,

zaproponowac rodzicom i dziecku pomoc specjalisty (psychologa, pedagoga).

Ochrona $wiadkow zglaszajacych zdarzenie

Profesjonalng opieka nalezy otoczy¢ takze swiadkow zdarzenia uczestniczacych w ustalaniu

przebiegu zajsScia. Osoby podejmujace dzialania interwencyjne musza mie¢ $wiadomosé

skutkéw, jakie dziatania te niosg nie tylko dla ofiar, ale i §wiadkow zdarzen.

Wazne jest, by w wyniku interwencji nie narazi¢ ich na zemst¢ 1 grozby ze strony sprawcy.
Osoba, ktorej uczen zaufat, informujac o jakimkolwiek akcie przemocy, a wigc takze
cyberprzemocy, ma obowigzek postgpowaé tak, by swoim zachowaniem
1 dziataniem nie narazi¢ §wiadka zgtaszajacego problem.

Postepowanie interwencyjne wymaga od wyjasniajacego sprawe dyskrecji 1 poufnego
postgpowania. Wystepowaniu w roli §wiadka czesto towarzysza dramatyczne przezycia -
uczniowie boja si¢, ze sami rowniez mogg sta¢ si¢ obiektem przesladowan, obawiaja si¢
etykiety ,,donosiciela". Pedagog oraz wychowawca powinni wzbudzi¢ swoim zachowaniem
zaufanie i poczucie bezpieczenstwa u takiego ucznia oraz wykazac¢ dla niego zrozumienie
1 empatig.

Niedopuszczalne jest konfrontowanie $wiadka ze sprawca, jako metody wyjasniania

sprawy, czy ostentacyjne wywotywanie go z lekcji celem ztozenia zeznan, ze wzgledu na
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bezpieczenstwo i nie narazanie go na odwet ze strony agresora. Niezadbanie o tego rodzaju
podstawowe zasady bezpieczenstwa moze sprawi€, ze nastgpnym razem uczen nie
podejmie dzialan na rzecz obrony stabszych i pokrzywdzonych i nie zgtosi zagrazajacego

zdarzenia.

Jak zachowac¢ si¢ wobec swiadka zglaszajacego cyberprzemoc:

1. Powiedz, ze dobrze zrobit, zgtaszajac fakt przemocy.

2. Powiedz, ze wymagato to od niego wiele odwagi.

3. Zapewnij 0 swojej dyskrecji.

4. Nie ujawniaj jego danych, jesli nie jest to konieczne (np. gdy sprawa zostata zgltoszona na

policje).
5. Pod zadnym pozorem nie konfrontuj go ze sprawca.
6. Zadbaj o jego bezpieczenstwo, nie upubliczniajgc jego udziatu w sprawie.

Sporzadzenie dokumentacii z zaj$cia

1. Pedagog szkolny zobowigzany jest do sporzadzenia notatki stuzbowej z rozmow
ze sprawcg, poszkodowanym, ich rodzicami oraz $wiadkami zdarzenia. Dokument
powinien zawiera¢ dat¢ i miejsce rozmowy, personalia osob bioragcych w niej udziat i opis
ustalonego przebiegu wydarzen.

2. Jesli rozmowa przebiegata w obecnosci $wiadka (np. wychowawcy), powinien
on podpisa¢ notatke po jej sporzadzeniu.

3. Jesli zostaty zabezpieczone dowody cyberprzemocy, nalezy je réwniez wiaczy¢ do

dokumentacji pedagogicznej (wydruki, opis itp.).
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Wspdlpraca szkotly z policja i sadem rodzinnym

Praca wychowawcza i profilaktyczna szkoly polega miedzy innymi na utrzymywaniu

kontaktow z przedstawicielami organdw $cigania - policjg oraz z sgdem rodzinnym.

Wickszos¢ przypadkéw cyberprzemocy nie wymaga powiadamiania sadu rodzinnego czy
policji i powinna by¢ rozwigzywana przy uzyciu dostepnych szkole srodkow wychowawczych.
Istniejg jednak sytuacje, gdy konieczne staje si¢ zgloszenie sprawy do sadu rodzinnego

w przypadku:

1)  jesli rodzice sprawcy cyberprzemocy odmawiajg wspolpracy lub nie stawiajag si¢ do
szkoty, a uczen nie zaniechat dotychczasowego postepowania, dyrektor szkoty powinien
pisemnie powiadomi¢ o zaistnialej sytuacji sad rodzinny, szczegélnie jesli do szkoty
naptywaja informacje o innych przejawach demoralizacji dziecka;

2) gdy szkola wykorzysta wszystkie dostepne jej Srodki wychowawcze (rozmowa
z rodzicami, konsekwencje regulaminowe wobec ucznia, spotkania z pedagogiem itp.),
a ich zastosowanie nie przynosi pozadanych rezultatow, dyrektor powinien zwrocié si¢ do
sadu rodzinnego z wnioskiem o podjecie odpowiednich srodkéw wynikajacych z Ustawy

0 postgpowaniu z nieletnimi.
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1. INSTYTUCJE | WAZNE NUMERY:
Pogotowie Ratunkowe (999)

Policja (997)

Straz Pozarna (998)

Centrum Powiadomienia Ratunkowego (112)

Powiatowe Centrum Zarzadzania Kryzysowego
ul. Daszynskiego 5, 63-000 Sroda Wielkopolska
tel. 666 073 780 i 666 073 768

Osrodek Pomocy Spolecznej
ul. Sienkiewicza 4, 63-020 Zaniemysl
tel. 61 285 71 18

Poradnia Psychologiczno-Pedagogiczne w Srodzie Wielkopolskiej
ul. Zwirki i Wigury 3

tel. 61 285-32-07

kom. +48 605-868-858

email: pppsroda@wp.pl

Sad Rejonowy w Srodzie WIkp.

I1I Wydzial Rodzinny i Nieletnich
ul. Stary Rynek 6, 63-000 Sroda Wikp.
tel. 61 62 84 941

fax 61 62 84 949

e-mail: rodzinny@srodawlkp.sr.gov.pl

2. OSRODKI WSPARCIA:
Osoby niepetnosprawne - z zaburzeniami psychicznymi moga uzyskac specjalistyczng pomoc
prowadzona przez os$rodki wsparcia:
Powiatowy O$rodek Wsparcia - Srodowiskowy Dom Samopomocy
ul. Szkolna 2
63-000 Sroda Wlkp.
tel./fax 0-61 285-38-06, 0-61 287-06-40
Osrodek zapewnia specjalistyczng pomoc osobom z zaburzeniami psychicznymi.
Skierowanie wydaje PCPR Sroda Wikp.

OSrodek Interwencji Kryzysowej
ul. Lipowa 12, 63-000 Sroda Wlkp.
tel. 0-61 285-86-32

3. PLACOWKI OPIEKUNCZO-WYCHOWAWCZE
Publiczna Placéwka Opiekunczo-Wychowawcza - Ognisko Wychowawcze w Szlachcinie
Szlachcin 32
63-000 Szlachcin
tel./fax 0-61 285-12-18

Filia placowki: Publiczna Placéwka Opiekunczo-Wychowawcza — Ognisko Wychowawcze
w Szlachcinie

ul. Kosynieréw 2B, 63-000 Sroda Wlkp.

tel.0-61 286-52-47

Placowka prowadzi wsparcie dzienne dla dzieci z mozliwoscia pobytu calodobowego oraz pomoc
rodzinie z problemami opiekunczo-wychowawczymi

Skierowanie wydaje PCPR w Srodzie Wlkp.
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Osrodek Wsparcia - Gminna Swietlica Terapeutyczno-Wychowawcza /z filiami §wietlic
socjoterapeutycznych dzialajacymi na terenie gminy Sroda WIikp.

ul. Lipowa 12, 63-000 Sroda Wikp.

tel./fax 0-61 285-22-18

Placowka prowadzi wsparcie dzienne dla dzieci w szczegdlnosci z rodzin z problemem uzaleznienia
od alkoholu.
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Zakgcznik nr 1

ANKIETA NA TEMAT ZJAWISKA CYBERPRZEMOCY

Celem ankiety jest poznanie Twojej opinii na temat cyberprzemocy, w zwigzku
z realizowanym w naszej szkole ,,SZKOLNYM PROGRAMEM ZAPEWNIENIA
BEZPIECZENSTWA FIZYCZNEGO I CYFROWEGO UCZNIOW?”.

AnKieta jest anonimowa, prosze o szczere odpowiedzi. KLASA

1. Jak oceniasz realizowany w szkole program ,SZKOLNY PROGRAM
ZAPEWNIENIA BEZPIECZENSTWA FIZYCZNEGO I CYFROWEGO UCZNIOW”?
a) zle

b)  dobrze

c) bardzo dobrze

d)  nie mam zdania

2. Czy realizowany program poszerzyl Twoja wiedz¢ na temat bezpiecznego
korzystania z Internetu?

a) tak

b) nie

C) nie mam zdania

3. lle czasu dziennie spedzasz korzystajac z Internetu?
a) 1-2godziny

b) 2-3godziny

c) 3iwiecej

4. Czy wiesz, czym jest cyberprzemoc?
a) tak, wiem

b) nie

c) nie mam zdania

5. Czy doswiadczyle$ /-a§ przemocy w sieci (np. w postaci wulgarnego wyzywania,
ponizania, zastraszania, oSmieszania, etc.)?

6. Jakiego rodzaju byla to przemoc?

a) rozsylanie kompromitujgcych materiatow

b)  rozsylanie tresci prywatnych

Cc)  wlamania / kradziez kont

d) tworzenie kompromitujacych i o§mieszajacych stron internetowych
e)  wulgaryzmy stosowane wzgledem mojej osoby

f)  ponizanie
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g) zastraszanie

h)  o$mieszanie

i)  szantaz

1) NN (JAKIE?). et b ettt

7. Do kogo zwrocilbys /zwrocilabys si¢ o pomoc w przypadku, gdybys stal /-a si¢ ofiara
cyberprzemocy?

a)  kolegi / kolezanki

b)  rodzicow

C) rodzenstwa

d) nauczyciela

e)  psychologa szkolnego

f)  pedagoga szkolnego

g) policji
h)  nikogo
i) inne

8. Jakie sq Twoje odczucia wobec cyberprzemocy?

a)  to nic takiego, ignoruj¢ ja catkowicie

b)  czasami dla zartu, to nic takiego

C)  nie mam nic przeciwko

d)  przejmuje si¢ i szukam pomocy

€)  INNE (JAKIE?)...io i

9. Do czego, Twoim zdaniem, moze doprowadzi¢ cyberprzemoc?

10. Czy wbrew Twojej woli wykonano Tobie zdje¢cie lub film?
a) tak

b) nie

C)  nie przypominam sobie

11. Czy slyszales/-a$ ktorejs z wymienionych organizacji i serwisach internetowych, ktore
udzielaja pomocy w sytuacji zetknie¢cia si¢ z cyberprzemocg?
a) tak, znam

b) nie, nie znam

12. Jesli tak, to o ktorej z ponizszych organizacji i serwisach internetowych slyszales/-as$?
a) Fundacja Dzieci Niczyje

b) Akademia Bezpiecznego Internetu

c) Helpline.org

d) Kampania spoleczna ,,Dziecko w sieci”

e) Dyzurnet.pl

f) Safer Internet

g) Sieciaki.pl

Dzi¢kuje¢ za wypelnienie ankiety !
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Data
DOKUMENTACJA PROCEDURY INTERWENCYJNEJ ZASTOSOWANEJ W PLACOWCE

Nr

1. Sposab zgtoszenia
o Posredni

o Bezposredni

2. Data Przyjecia z8lOSZENIA: . ... . e e e eeee e ee e es e eee e eeem s aee e eee s sessr s

3. Osoby uczestniczace

4, Opis przebiegu zdarzenia

5. Zabezpieczone dowody
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7. Plan monitoringu zdarzenia.

Zataczniki

Przyktadowe zatgczniki:

+ Notatki zrozmoéw z uczestnikami zdarzenia
» Zrzuty ekranu zdn. ...

+ Tres¢ korespondencji SMS/email

+ Kopia wnioskow/zgloszen do Sgdu Rodzinnego/ Policji
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Opracowanie dokumentacji zespot w sktadzie:



